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RAKENNETUN YMPARISTON
DIGIRISKEISTA JA -UHKISTA

» Koko toimintoketju ja elinkaari kohteena: suunnittelu,
(tuote)valmistus, rakentajat ja lopputuote, seka sen
yllapito, korjaus- ja muutosrakentaminen jne.

» Kaikenlaiset tiedot kiinnostuksen kohteena; keraa nyt,
analysoi, jalosta ja hyodynna myohemmin.

» Verkostot, kumppanit, USB-muistit, sahkopostit jne. ovat
vaylia tiedonkeruun mahdollistavien haitta-ohjelmien
levitykselle tai muulle vaikuttamiselle.

» Digiriskien realisoituminen voi aiheuttaa mm. valitonta
haittaa liiketoimille tai pitkankin ajan kuluttua esim.
kaaosta osana hybridioperaatiota.
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ESIMERKKEJA RAKENNETUN YMPARISTON
DIGIRISKEISTA JA -UHKISTA #1

» Sillan suunnittelutiedon paatyminen vaariin kasiin
helpottaa siltaan fyysisesti vaikuttamisen suunnitielua ja
voi pienentaa tuhotyohon tarvittavia resursseja.

» GNSS hairinta ja paikkatiedon vaaristaminen
vaikeuttaa tai hidastaa sithen perustuvien
tyomenetelmien ja -koneiden kayttoa.

» Tyokoneiden telemetrian luvaton keraaminen tai
huoltokayton estaminen vaarantaa turvallisuuden tai
viivyttaa toteutusta.
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ESIMERKKEJA RAKENNETUN YMPARISTON
DIGIRISKEISTA JA -UHKISTA #2

» Liikenteen ohjausjarjestelmiin vaikuttaminen voi
sekoittaa liikenteen ja aiheuttaa vaaratilanteita.

» Liikenteen navigointiavusteiden paikkatiedon

saatavuuteen ja luotettavuuteen vaikuttaminen voi
aiheuttaa paljonkin haittaa.

» Tulevaisuuden autonomisen 3D-liikenteen vaatiman
paikkatiedon tietoturvan loukkaukset voivat halvautiaa
jollei koko jarjestelmaa, niin mahdollisesti alueellisesti
siita riippuvan liikenteen.
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MIKA VAIKUTTAA JA MITA TEHTAVISSA

» Regulaatiosta NIS2 ja CER seka niiden perusteella
annettu kansallinen saados asettaa vaatimuksia
toimijoille, samoin CRA tuotteille ja palveluille.

» Lisaksi tarvittaneen taydentavaa ohjeistoa ja
sopimusmalleja, jotta tilaajien, toteuttajien ja
yllapitajien kannalta saavutetaan riittava
oikeusvarmuus.

» Sitowisella on laaja asiantuntijajoukko, joka voi auttaa
eri haasteissa.
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Lisatietoja

Ari J. Jarvinen

+358 444 279 584
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